Berlin Global Village
Sicherheitskonzept
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1 Einleitung

Nicht nervig, notig! Dieses Sicherheitskonzept dient der Pravention und dem Umgang mit
sicherheitsrelevanten Herausforderungen im Berlin Global Village (BGV). Ziel ist es, ein
offenes, inklusives und sicheres Umfeld fir alle Nutzer*innen zu gewdhrleisten, ohne
UbermdBige KontrollmaBnahmen einzufihren. Diskriminierung, unnétige Befragung,
Uberwachung oder Stereotypisierung aufgrund des Aussehens werden nicht akzeptiert.

Das Sicherheitskonzept balanciert Offenheit und Sicherheit. Durch gezielte MaBnahmen wird
das Sicherheitsniveau erhéht, ohne eine restriktive Atmosphdre zu schaffen. Die Kombination
aus technischer Infrastruktur, Sensibilisierung und proaktiver Prdavention stellt eine
nachhaltige Sicherheitsstrategie sicher. Dieses Konzept und die hier dargelegten Standards
sind fur alle in Berlin Global Village tatigen Personen erforderlich.

2 Risikofaktoren

Die folgenden Faktoren kdnnen die Sicherheit gefdhrden oder einen Schaden schlimmer
machen. Sie machen das BGV und die Menschen im Zentrum anfalliger fur Gefahren.

e Externe Bereiche: Hinterhof, Mulleimer, Elektrokdasten, Dekoloniales Denkzeichnen
e Interne Bereiche: Eingdnge, Erdgeschoss, WCs, Altbau, Notausgdnge, Treppenhduser
e Zusdtzlich: Briefe und Pakete

e Fehlende Awareness und Nachldssigkeit im Zentrum
e Event- und unangekindigte Besucher*innen

e Malware und Phishing

e Offenlegung privater Informationen / Schutz der Privatsphdare
e Datenschutzverletzung, Identitdtsdiebstahl

e Mobbing und Cyberstalking

3 Bedrohungsakteure

Einzelpersonen oder Organisationen, die unter folgenden Bedrohungen stehen:

e Diebstahl: Kriminelle oder organisierte Banden, die sich unbefugt Zugang verschaffen,
um Wertgegenstdnde oder vertrauliche Informationen zu stehlen.

¢ Vandalismus: Einzelpersonen oder Gruppen, die vorsatzlich Sachbeschdadigungen
verursachen, sei es aus Frustration, Protest oder Zerstérungswut.

e Politisch motivierte Gewalt: Extremistische Gruppen oder Einzelpersonen, die durch
Angriffe, Sabotage oder Einschichterung politische Ziele verfolgen.

Diese Bedrohungen erfordern gezielte SicherheitsmaBnahmen, um Schdden zu minimieren

und Gefahren frihzeitig zu erkennen.
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4 Prozesse vor Ort

Berlin Global Village ist in erster Linie ein physischer Ort. Deshalb ist die Sicherheit aller
Menschen hier, ihres Eigentums und des Zentrums selbst besonders wichtig. In diesem
Abschnitt geht es darum, wie wir gemeinsam Verantwortung Ubernehmen und aufeinander
achten kénnen.

Da jederzeit etwas passieren kann und ein klarer Ablauf superwichtig ist, um schnell auf
Sicherheitsprobleme zu reagieren, haltet euch im Notfall bitte an folgende Schritte:

1. Sofort 112 oder 110 anrufen. Die Hilfe ist meistens in 5-10 Minuten da.
e 112: FUr Rettungsdienst oder Feuerwehr — z. B. bei einem Brand oder Unfall.
e 110: FUr die Polizei — z. B. bei einem Verbrechen.

2. Meldet euch bei der Geschaftsstelle - 030 49 96 64 00

3. Am Wochenende oder auBerhalb der Birozeiten: Ruft die Notfallnummer des Zentrums
an - 030 549 09 942 21

Erste-Hilfe-K&sten findest du auf jeder Etage in den TeekUchen und in das EventbUro. Die
BGV-Hausverwaltung kUmmert sich darum, abgelaufene Inhalte zu ersetzen. Wenn etwas
vorher aufgebraucht wird, ist die jeweilige Etage selbst dafir verantwortlich, das

nachzufillen.

Ein Defibrillator steht im Altbau im Erdgeschoss neben dem Aufzug fur Notfdlle bereit. Ein
Anleitungsvideo zur Nutzung findest du auf der internen Website. Wir empfehlen allen

Angehorigen des Zentrums, sich damit vertraut zu machen.

Es gibt nur wenige Eingdnge ins Gebdude - alle gehen Uber den Haupt- oder Hintereingang
durch das Foyer. Alle anderen TUren haben Alarme und sind nur fUr Notfdlle gedacht.

Das Transpondersystem mit Chipkarten sorgt dafir, dass nur autorisierte Personen Zutritt

haben. Gdste mUssen im Foyer abgeholt und begleitet werden.

Beachtet bitte, dass sich die automatische TUr am Haupteingang langsam schlieBt - das ist
wichtig fur Menschen mit eingeschrénkter Mobilitét. Lasst niemanden ins Foyer, der nicht von
der besuchten Organisation hereingelassen wurde.

AuB3er bei laufendem Veranstaltungsbetrieb lassen sich die Turen vom Foyer zum Neubau
oder ins Begegnungs-Café nur mit einem Transponder 6ffnen. Wer keinen funktionierenden
Transponder hat, sollte nicht ohne Begleitung ins Gebdude gelangen - das gilt auch fir den
Fahrstuhl.

Bitte helft mit, indem ihr darauf achtet, dass:

e Nur autorisierte Personen mit euch in RGume oder den Fahrstuhl kommen.

e Beim Verlassen eines Raumes alle Fenster und TiUren geschlossen (und wenn nétig
abgeschlossen) sind.

e Beim Verlassen des Zentrums alle Turen (inklusive bei der Ludotek) geschlossen sind.



berlin
\ dlobal
villa9e

Einbriche — egal ob Diebstahl oder Vandalismus — sind teuer und stressig. Neben finanziellen
Verlusten kann es auch das SicherheitsgefiUhl im Zentrum beeintrdchtigen. Deshalb tun wir

alles, um Einbriche zu verhindern.

Einige Rdume im Erdgeschoss haben Alarmanlagen, die auBerhalb der reguldren
Offnungszeiten aktiv sind. Wenn ein Alarm ausgeldst wird, wird automatisch die Polizei
informiert. Falls ihr versehentlich einen Alarm auslést, meldet das sofort der Hausverwaltung.

Zusatzlich gibt es verstdrkte Fenster, Flutlichter und einen hdheren Zaun im hinteren Bereich,

um EinbrUche zu erschweren.

Drogenkonsum ist in unserer Nachbarschaft weit verbreitet, und es kann sein, dass Personen,
die stark unter dem Einfluss einer Substanz stehen, im oder um das Zentrum herum
anzutreffen sind. Wenn du merkst, dass jemand im Zentrum Drogen konsumiert oder stark
beeintrdchtigt ist, bleib ruhig und vermeide eine direkte Konfrontation. Sprich die Person

nicht darauf an, wenn du dich dabei unsicher fUhlst. Informiere sofort die Geschaftsstelle.

Du kannst dafUr den ndchsten Infopunkt (Eventbiro oder Verwaltungsbiro) aufsuchen oder
die interne Nummer anrufen. AuBerhalb unserer Geschdftszeiten, ist Rebax, der
Nothausverwaltung unter 030 549 09 942 21 zu erreichen.

In den Anhdngen findest du eine detaillierte Anleitung, was zu tun ist. Das kann allgemein

eine nUtzliche Orientierung sein.

Um Risiken durch gefdlschte oder gefdhrliche Sendungen zu vermeiden, gibt es eine zentrale
Paketannahmestelle. Das EventbUro Ubernimmt diese Aufgabe und sorgt dafir, dass nur
autorisierte Personen Pakete entgegennehmen. Eingehende Pakete kénnen im Eventbiro
tdaglich zwischen 14:00 und 16:00 Uhr abgeholt werden.

5 Besonders gefdhrdete
Personengruppen

Frauen*, gender-nonkonforme Personen und Kinder sind potenziellen Bedrohungen wie
Gewalt oder Diebstahl besonders ausgesetzt. Daher erfordert das Sicherheitskonzept

besondere SchutzmaBnahmen, um Sicherheit und ein sicheres Umfeld zu gewdhrleisten.

Diskriminierung ist in unseren Richtlinien fur Vielfalt und soziale Inklusion berUcksichtigt.

Frauen* und gender-nonkonforme Personen haben oft besondere Sicherheitsbedenken und
sind teils besonderen Gefdhrdungen ausgesetzt — insbesondere in Bezug auf Beldstigung und

Ubergriffe, vor allem an Wochenenden und in den Abendstunden.
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Sichere Ruckzugsrdume: Das BGV-Eventbiro im Foyer, der Ruheraum im 4. Stock des
Neubaus und das BiUro der Geschaftsfuhrung stehen als geschitzte RGume zur
Verfigung. Das Eventbiro und das BUro der Geschdaftsfuhrung kénnen genutzt

werden, wenn Mitarbeitende der Geschdaftsstelle vor Ort sind. Der Ruheraum ist
jederzeit zugdnglich.

Bewegungsgesteuerte Beleuchtung: Zusdtzliche Lichter in dunklen Bereichen wie dem
Hinterhof, den Fahrradstdndern und den Eingdngen erhéhen die Sicherheit.

Begleitnetzwerk: Uber WhatsApp kannst du im gesamten Gelénde eine Begleitung
organisieren, falls du dich unsicher fUhlst. Einfach_hier klicken, um die Gruppe

beizutreten.

Notfallkontakte: Sind dauverhaft im Foyer gegenUber dem Aufzug ausgehdngt.

Kinder brauchen besonderen Schutz, da sie Gefahren oft nicht selbst erkennen oder richtig

einschatzen kénnen. Sie verlassen sich stark auf die Anleitung und den Schutz von

Erwachsenen, insbesondere in unbekannten oder uniUbersichtlichen Umgebungen.

Kinderfreundliche Bereiche: Bereiche wie Ludothek und EPIZ sind sicherer Zonen, in
denen Kinder wdhrend ihres Besuchs im Zentrum leicht beaufsichtigt werden kénnen.
Diese Zonen sind fUr Eltern oder Erziehungsberechtigte gut erreichbar mit eigenen
Offnungszeiten.

Erwachsene Aufsicht erforderlich: Kinder miUssen von einem Erwachsenen begleitet
werden. Gdste oder Organisationen, die Veranstaltungen ausrichten, sollten das
Personal dazu anregen, besonders auf die Sicherheit von Kindern zu achten, vor allem
bei Veranstaltungen, die Familien oder gemischte Altersgruppen anziehen.

Kinderschutz-Policy: Organisationen, die Veranstaltungen fur Kinder oder Jugendliche
ohne elterliche Begleitung anbieten, bendtigen eine Kinderschutz-Policy. Der Anti-
Diskriminierungskodex des Berlin Global Village gilt ebenso fur Kinder im Zentrum.
Diskriminierung oder Gewalt jeglicher Art gegenUber Kindern soll umgehend der
internen Anlaufstelle gemeldet werden.

Recht am eigenen Bild und Fotografieren von Kindern: Es ist untersagt, Fotos oder
Videos von Kindern zu machen oder zu veréffentlichen, ohne die ausdrickliche
Einwilligung der Eltern oder Erziehungsberechtigten. Eine schriftliche Einwilligung
muss vor der Veréffentlichung eingeholt werden, z. B. bei der Anmeldung zu
Veranstaltungen.

Kennzeichnung von sicheren Ansprechpersonen: Bei groBen Veranstaltungen brauchen
verantwortliche Personen, an die sich Kinder wenden kénnen, eine sichtbare
Identifikation (z.B. Awareness Team Westen)

Begrenzter Zugang zu sensiblen Bereichen: Turen zu gefdhrlichen oder nicht
kindgerechten Bereichen sind abgeschlossen und nur mit Transponder zugdnglich.

Kindgerechte Erste-Hilfe-Kits: Erste-Hilfe-Kits beinhalten Materialien, die fir Kinder
geeignet sind (z. B. Kinderpflaster, Anweisungen zur Behandlung kleinerer
Verletzungen).


https://chat.whatsapp.com/CVycHuQuYc6Fuwhl3ooBp4
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6 Organisatorische Prozesse

1 Notfallnummern hdngen im ganzen Gebdude - an jedem Infopunkt und Aufzug. Du

findest sie auch im internen Bereich auf der Website.

2 Evakuierungsrouten sind auf jedem Stockwerk und an jedem Notausgang angezeigt. Die

Notausgangsrouten und Feuerldschern sind gut gekennzeichnet.

3 Im Zentrum finden jedes Jahr in Frihling ein Info- und Trainingstreffen statt, um offen

Uber Sicherheitsrisiken zu sprechen und das Zentrum fUr das Thema sichere RGume und

den Umgang mit Beldstigung zu sensibilisieren. Dieses Treffen umfasst Training for

spezifische Sicherheitssituationen und schlieBt mit einer Evakuierungsibung ab.

4 Das Hausrecht bei Veranstaltungen wird in den Verhaltensstandards geklart, die speziell

fUr die Veranstaltungsproduktion und kurzfristige Gdste gelten.

Berlin Global Village verfigt Uber kein zentrales Alarmsystem, sondern nur eines im

Erdgeschoss, das im gesamten Gebdude zu héren ist. Wenn das Alarmgerdt im Erdgeschoss

ausgeldst wird, ist dies das Signal, das Gebdude zu evakuieren. Es gibt einige Situationen, in

denen eine Evakuierung eingeleitet werden sollte.

Wann sollte evakuiert werden:

Brand, sichtbarer Rauch, Gasgeruch oder -austritt
Strukturelle Schdaden (z. B. Deckeneinsturz)
Bombendrohung oder andere Sicherheitsbedrohungen

Anweisung durch Einsatzkrafte

Sofort 112 oder 110 anrufen und die Gesché&ftsstelle informieren.

Andere alarmieren: Wenn du einen Vorfall feststellst, der eine sofortige Reaktion
erfordert, kommuniziere laut, deutlich, einfach und ruhig, z. B.: ,Feuer, bitte

evakuieren."

Evakuierungsrouten: Auf jedem Stockwerk gibt es klar markierte Fluchtwege. Bitte
benutze die Treppen und Notausgdnge. Nutze im Notfall nicht den Aufzug. Bitte
stellen sicher, dass alle Mitarbeiter*innen deine Organisation erfasst und informiert
sind. Wenn moglich, auch die Etage.

Vulnerable Gruppen: UnterstUtze Menschen mit Behinderungen, Kinder oder andere,
die wahrend der Evakuierung Hilfe bendtigen, wenn maoglich.

Event-Besucher*innen: Jeder Seminarraum beinhaltet eine Information fior Gdste, um
sicherzustellen, dass auch Besucher*innen sicher evakuiert werden, da sie sich
moglicherweise nicht mit dem Layout des Zentrums auskennen.

Treffen an Sammelstelle: Gehe nach der Evakuierung, wenn méglich, zum Babette
Biergarten (Haupt-Sammelstelle). Wenn das nicht méglich ist, versammle dich auf
dem REWE-Parkplatz (Ausweich-Sammelstelle). Achte beim Verlassen des Gebdudes

auf ankommende Einsatzfahrzeuge.
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7. Teamzdhlung an der Sammelstelle: Sobald du an der Sammelstelle bist, sollte jede
Gruppe (z. B. Organisation oder Event-Veranstalter) eine eigene Personenzdhlung
durchfUhren. Die zugewiesenen Evakuierungsleitenden stellen sicher, dass jede Person
mit ihrem Namen bei ihnen eincheckt.
8. Notfalldienste: Wenn nach allen Uberprifungen noch jemand vermisst wird,

benachrichtige sofort die Notfalldienste. Gib ihnen den Namen, den letzten bekannten
Standort und andere Details, um bei der Suche zu helfen.

9. W.iedereintrittsprotokoll: Erst nachdem der Rollcall abgeschlossen ist und das
Gebdude von den Notfalldiensten freigegeben wurde, darf das Gebdaude wieder
betreten werden.

Ubung wird einmal im Jahr durchgefihrt, damit alle wissen, was im Notfall zu tun ist. Nach
jeder Ubung wird Feedback gesammelt, um das Evakuierungsprotokoll zu verbessern und
mogliche Probleme anzugehen.

GemdR der DGUV Vorschrift 3 missen alle Kabel zu den elektrischen Betriebsmitteln wie
Notebooks, Monitore, Drucker, Wasserkocher und dhnliche Gerdate regelmdaBig auf ihre
Sicherheit geprift werden. Diese Prifungen sind in der Regel alle 24 Monate durchzufUhren
und dienen dem Schutz aller Personen im Gebdude sowie der Einhaltung gesetzlicher
Vorgaben.

Es ist wichtig zu wissen, dass bei Nichtbefolgung dieser Vorschrift erhebliche Haftungsrisiken,
mdgliche Sanktionen und Probleme beim Versicherungsschutz entstehen kénnen. Um diese
Risiken zu vermeiden und sicherzustellen, dass wir alle sicher und gesetzeskonform arbeiten,
lasst die Geschdftsstelle alle 2 Jahre fir das gesamte Gebdude und alle Mietenden eine
zentrale Prifung durchfUhren. Die dabei entstehenden Kosten werden im Rahmen der
Betriebskosten auf alle Mieter umgelegt.

Bitte beachtet, dass diese Prifungen unabhdngig von der durch uns organisierten
Sammelprifung in eure Verantwortung fallen. Dies gilt insbesondere fUr den Zutritt zu allen
Gerdten beim Sammeltermin, bei Neuanschaffungen und bei Anderungen an elektrischen
Gerdaten.

Bei der PrUfung lauft der Prifer durch die Gebdude und Buros. Es muss nichts gesammelt

werden, sondern nur zugdnglich gemacht, damit alles getestet werden kann.
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7/ Cybersecurity Prozesse

Dokumentieren von Richtlinien zu dem Datenschutz und Vorbereitung auf und zum Umgang
mit Cybersecurity Vorfdalle. Dies umfasst Zustdndigkeiten, Vorbereitungs- und
Schulungsmdéglichkeiten, Richtlinien fUr das direkte Handeln, zur Kommunikation, sowie zur
Dokumentation im Nachhinein.

Die folgenden Cybersecurity-MaBnahmen gelten fur die BGV-Geschdftsstelle, werden aber
allen Organisationen im Zentrum empfohlen, sofern sie keine eigenen Cybersecurity-
Richtlinien haben. RegelmdRige Sicherheitsupdates, strenge Passwortvorgaben und
Notfallpléne fur Cyberangriffe sind essenziell.

Diese Positionen mUssen eine Vertretung haben, oder es muss auf andere Weise

sichergestellt werden, dass sofort auf einen Vorfall reagiert werden kann.
Kommunikationsbeauftragte: Kommuniziert mit Mitarbeiter*innen und/oder Mieter*innen.

e Michaela: zischek@berlin-global-village.de, 0173 52 70 799
e Vertretung: Geschdaftsfuhrung (Molly)

Vorfall Manager: Koordiniert das Vorgehen im Fall eines Vorfalls und trifft Entscheidungen,

sowie externen (Polizei, IT-Dienstleister/Oliver) Personen.

e Richard: ebertseder@berlin-global-village.de, 0176 45 88 42 97
e Vertretung: Geschdaftsfuhrung (Armin)

IT-Verantwortliche: Analysiert die IT-Infrastruktur, findet Schwachstellen und implementiert
Losungen.

e Oliver: or@berlin-global-village.de

e Vertretung: Lorena

Passwort Standards und Aufbewahrung

e Passworter dirfen nicht auf Zetteln/Papier auf beschrieben werden.

e Passworter missen innerhalb von 1Password hinterlegt werden (nur Passwort
Manager und keine Browser Passwort Sicherung).

e Zufallsgenerierte Passwortfunktion von 1Password nutzen.

e Vermeide das Verwenden von persénlichen Informationen, Zahlen oder
Buchstabenfolgen (123, abc, JKLO etc.) und auf jeden Fall das Wort ,Passwort” in
jeglicher Form.

Browser standards

e Standard browser: Firefox oder Microsoft Edge
e Two-Factor Authentification / 2FA: Einrichtung bei allen Personen, Programmen,
Gerdten wo es gibt.


mailto:zischek@berlin-global-village.de
mailto:ebertseder@berlin-global-village.de
mailto:or@berlin-global-village.de
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Phishing

Das erlangen von Passwértern oder anderen kritischen und oder persénlichen Daten mithilfe
eines ,Koders". Diese K&der sind oft Emails, welche auf falsche Login Portale weiterleiten und
dann die eingegebenen Daten stehlen.

https://www.youtube.com/watch?v=XgF42Jb8jxo Deutsch
https://www.youtube.com/watch?v=XsOWczwRVuc Englisch

Malware

Schadsoftware, die das Ziel hat, Daten von dem infizierten Computer zu erlangen. Alternativ

wird der betroffene Computer verschlUsselt, und nur gegen Lésegeld freigegeben.

https://www.youtube.com/watch?v=KcDFN8sOQNS8 Deutsch

Vorsicht: E-Mails sind eine beliebte Phishing Methode. Klicke auf keinen Fall auf einen Link in
der Mail, sondern:

e Gehe sicher, dass diese E-Mails echt sind, indem du dir den Absender ansiehst.

e Gehe mit der Maus (ohne zu klicken) Uber die E-Mail-Adresse oder einen Link. Beim
Hovern wird das wahre Ziel angezeigt.

e Gehe eigenstdndig auf die betroffene Website und dndere dein Passwort

e Mobbing/Cyberstalking

e |dentitdtsdiebstahl

e Datenschutzverletzungen

e Offenlegung von privaten Informationen

1 digital Footprint und Datenschutzprdvention:
e Cookies Anfragen ablehnen
e separaten Kontos fUr Dienste verwenden, oder wenn méglich Login vermeiden
e Alternativen zu Google verwenden (Firefox, Ecosia/DuckDuckGo)
e keine personlichen Daten in Benutzernamen integrieren

Je groBer und 6ffentlicher der digitale Footprint, desto leichter ist es Opfer von gezieltem

Phishing oder Doxxing zu werden.

2 Identifikation: Wissen wie ein Vorfall aussieht und dieses Weiterleiten an alle drei
Beauftragten. Wenn méglich/nétig, erste Isolationsversuche.


https://www.youtube.com/watch?v=XgF42Jb8jxo
https://www.youtube.com/watch?v=XsOWczwRVuc
https://www.youtube.com/watch?v=KcDFN8s0QN8
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e ungewodhnlich langsamer Laptop: Dies kann darauf hinweisen, dass im Hintergrund
Schadsoftware lduft und Ressourcen verwendet.

e unerwartete Pop-Ups, vor allem wenn diese nicht auf einer Website erscheinen und
dich zu Sachen auffordern z.B. Einen Support zu kontaktieren.

e Neue unbekannte Anwendungen: Normalerweise haben nur Admins Rechte, um
Software zu installieren. Software die du nicht installiert hast, kann Schadsoftware
sein. Deinstalliere diese oder, frage nach was es ist, wenn du dir nicht sicher bist.

e Verddchtige Prozesse: Prozesse die im Task-Manager laufen die dir verddchtig
erscheinen, kdnnen auf installierte Schadsoftware hinweisen.

e Ungewohntes verhalten von Anwendungen: Wenn Programme hdufiger abstUrzen
oder dich auf Websites weiterleiten (z.B. im Falle des Browsers).

e Warnmeldungen: achte auf Benachrichtigungen der Antivirensoftware (Bei BGV:
Windows Viren- und Bedrohungsschutz), und darauf ob Sicherheitsoptionen in den
Einstellungen plotzlich deaktiviert sind.

e Ungewodhnliche Kontaktdaten Aktivitaten: Emails mit Benachrichtigungen zu neu
angemeldeten Gerdten oder Passwortdnderungen.

Isolation des Vorfalls, um das Weiterverbreiten auf andere Infrastruktur zu vermeiden.
Erste Schritte

e Internetverbindung trennen: WLAN deaktivieren
e Zustdndige Personen informieren

e Virenscan durchfUhren

e Passwoérter dndern

e System aktualisieren

Malware

e Verddchtige IP-Adressen und Ports sperren
e Hodhere Sicherheitsstufe in Sicherheitssoftware, Antivirensoftware und Firewall
aktivieren, um Analyse betreiben zu kénnen

Phishing

e Betroffene Zugangsdaten dndern
e Alle eingeloggten Gerdte aus Accounts ausloggen

Beseitigung des Vorfalls und dessen Ursache, sowie Wiederherstellen der Systeme. Diese
Aktionen werden je nach Vorfall sehr unterschiedlich sein. Die Behebung von Vorfdllen ist

Sache des IT-Verantwortlichen (Oliver) und nicht des Endnutzers.
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Rickkehr zum Normalbetrieb und weitere Uberwachung der Systeme. Das macht nur der IT.

Verwendung von sicheren Backups, um zu verhindern das die Schwachstelle wieder ins
System gerdt.

Aktualisieren der Zugangsdaten der betroffenen Systeme, falls nicht bereits
geschehen, dabei darauf achten, dass das neue Passwort sowohl stark und vor allem
anders als das alte ist.

Sicherheitstests: Betroffene Systeme sollten vor der Wiederinbetriebnahme einem
Sicherheitstest unterzogen werden, um sicherzustellen das die vorhandenen
Sicherheitslicke geschlossen wurde und keine weiteren bestehen.

Mitarbeiter sollten nach Wiederherstellung testen, ob alles so funktioniert wie vor
dem Vorfall.

Eine gezieltere Uberwachung der betroffenen Systeme und der genutzten
Schwachstellen.

Analyse des Vorfalls und des Vorgehens, Dokumentation der Geschehnisse und Verbesserung

des IRPs (Vorfall Reaktion Prozesse): im Anhang

Nach den direkten Verantwortlichen, wenn notig sollten die restlichen Mieter*innen im
Zentrum informiert werden und dann, die Polizei

Mitarbeiter*innen sollten so informiert werden, dass sie bei der Einddmmung des
Problems helfen kdnnen, oder es zumindest vermeiden kdnnen.

Mieter*innen sollten je nach Art des Angriffs entweder im Detail informiert werden
oder nur in Kenntnis gesetzt werden. Dies hdngt davon ab wie grof3 die angegriffene
Fldche ist und ob sie selbst akut betroffen sind.

Nach manchen Vorfallen gibt es keine technische Behebungsmaoglichkeit und es sind

stattdessen rechtliche Schritte erforderlich.

Polizei informieren
Beweise sichern (Screenshots, Emails)

Betroffene Daten, wenn méglich andern.
Digitalen Footprint verkleinern: Social Media Accounts privat stellen, VerknUpfbarkeit
mit persénlichen Daten vermeiden.

Kontakt abbrechen und Polizei informieren.
Beweise sichern Beispiele (Screenshots, Emails)
Sicherheitseinstellungen Gberprifen und Passwdérter dndern
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Kindl Areal Geldande

Um Fahrraddiebstahl auf 6ffentlichen Flachen zu minimieren, sollte ein hochwertiges Schloss
verwendet werden, wie z. B. ein U-Schloss oder ein Kettenschloss aus gehdrtetem Stahl. Beim
Abstellen des Fahrrads ist es wichtig, das Schloss durch den Rahmen und ein festes,
unbewegliches Objekt zu fUhren, um das Fahrrad bestméglich zu sichern.

Aufgrund der 6ffentlichen Lage des Abstellplatzes und der bereits bekannten Diebstahlsfdalle
in der Umgebung ist es ratsam, immer zwei verschiedene Schlésser zu verwenden — zum
Beispiel ein U-Schloss fur den Rahmen und ein Kettenschloss fur das Vorderrad oder andere
Teile des Fahrrads. Diese Doppelabsicherung erschwert den Diebstahl erheblich, da Diebe

hdufig nur eine Art von Schloss in der Lage sind zu knacken.



